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1 Summary

In our century, the young age acquired knowledge is not enough. The continuous development
characterizes all parts of the present life. The information area and the appearance of the
digital world motivate all of us for continuous learning and developing. In this new age almost
inevitable, any segment of the life without digitalization. The informational technologies are
meshing the global life. Our children born and will be born in this modern world. The therefore
essential requirement of our life the increasing and using of the digital competencies. For the
modern communication, working, enjoying, travelling and doing office routine is necessary to
practice the digital competencies. The digital knowledge is obsoleting like the technical
implements. Therefore very important for everybody the continuous learning and the knowledge
acquirement. Digital competencies are enoughfor the benefit of the digital devices. However,
the digital world has also dangers. One side of the dangers, the smaller danger level came from
the unsuitable application of the digital devices. Another side, that in the digital world can find
also guilties, those who want to earn our goods in an illegal way. These facilities are limitless.
They are trying to do it in a miscellaneous way. On the digital canals, possible the mystification,
swindle, thieving, housebreaking and life-threatening threatening. More offending for us when
some people want to gratify one’s wicked passion at us or at our children. The personal security
is one of the most important values of our age. We are responsible to ensure our secure life.
The increasing of the safety awareness is our own responsibility.If we can increase our safety
awareness level, we will fall victim to guilties a lower chance and we can avoid the digital

world danger with a higher chance.

In my thesis work, | studied the relationship between the safety awareness and the digital
competency. | made a research to gauge users capacity level of the digital competency and
safety awareness. On the base of the research results, | suggest preparing a new digital
framework. This digital framework fits in with the recommendation of the European Parliament
and of the Council on the Digital Competence Program. Furthermore, | built and suggested to

initiate an opportunity of the digital accessibility by pictographs system and error messages.

When the users use this method they can understand rapidly and easily the message meaning

and can answer without mistakes and herewith decrease the safety risk.



2 A Kutatas elé6zményei

Doktori  értekezésem az informdciobiztonsag novelésének, erdsitésének felhasznaloi
vonatkozasaival foglalkozik, kiilonos tekintettel a biztonsagtudatossag és a digitalis
kompetencia fejlesztésének, valamint tamogatasanak lehetoségeire. Disszertaciomban
vizsgalom a felhasznalo szerepét az informdciobiztonsag kialakitasaban és erositésében.
Tobbéves szakmai tapasztalatomra és az dsszegyiijtott informdciokra alapozva megdallapitom,
hogy a felhaszndalo — mint, az egyik alappillére az informdciobiztonsdgnak — nagyobb

tamogatdast igényel.

Mesterszakos  (MSc)  tanulmanyaimat a  Zrinyi  Miklos Nemzetvédelmi  Egyetem
Biztonsagtechnikai mérnoki szakan kezdtem és a jogutod egyetemen, a Nemzeti Kozszolgalati
Egyetemen szereztem diplomat 2012-ben. Diplomamunkam , Az informdciobiztonsag
megteremtésének vizsgalata egy fiktiv katonai szervezet esetében, kiilonos tekintettel a

minositett adat védelme vonatkozasaban” cimet viselte.

Témavalasztasom egyik oka a felhasznalok biztonsagara iranyulo érdeklodésem. A
kozelmultban szamos olyan komoly karesemény szarmazott a felhaszndlok alacsony
biztonsdgtudatossaga és digitalis kompetencidja miatt, példaul korhdazak, kozintézmények
adatbazisai seriiltek vagy lettek zsarolas aldozatai.  Felvetodott az a kérdés, hogy a
felhaszndlok kiszamithatatlan, sztochasztikus viselkedését, mely biztonsdgi kockdzatot okozhat,
hogyan lehetne kiszamithatobba tenni ezzel pedig az informdcios rendszerek biztonsagat
novelni. Kutatasomban tehat a felhasznadlo viselkedését vizsgalom, mivel a felhasznalo a
digitdlis rendszer része, igy kockdzati tényezé is. Az informdcios tarsadalomban nagyon fontos
kerdes a felhasznalok széleskori digitalis intelligencidja és ezaltal biztonsagtudatossaga és

digitalis kompetenciaja is, ezért a téema rendkiviil aktualis.

3 Ceélkitizések

Célkent fogalmaztam meg, hogy

1. olyan értekezést készitsek, kutatdsi eredményekkel megalapozva, amely az informdcios
tarsadalom digitdlis kompetenciajanak novelésére, valamint biztonsagtudatossagdanak

fejlesztésére ajanlasokat ad az adott csoportok szamara, melyekbe felhasznalok kompetencidajuk

szerint besorolhatok.

2. értekezésemben a kutatasi eredmények felhasznaldasaval elkészitsek egy olyan, a felhasznalok

digitalis kompetencidjanak felmérésére szolgalo keretrendszert, amely tartalmazza a
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biztonsagtudatossagra vonatkozo osztdalyokat és szinteket is. Ennek a keretrendszernek az
alkalmazasaval, mind a felhasznalo, mind a munkaado, tovabba az iskoldk is fel tudjak mérni
a felhasznadlo aktualis képességszintjét. Mindezt annak érdekében sziikséges megtenniiik, hogy
a digitalis kompetencia és a biztonsagtudatossag szintjének novelése minél hatékonyabban

valosulhasson meg.

3. a 2.pontban ismertetett keretrendszer alkalmas legyen a felhasznalok képességszintjének
felméreseére széleskoriien. A keretrendszer a , kezdo” szinttol kezdve/kiindulva az ,,alacsony”
és a , kozepes” szintii felhasznalok képességszintjének besoroldsan keresztiil egészen a

,magas” szintii felhaszndlok mindsitésére is megfeleld legyen.

4. egy olyan digitalis akaddlymentesito rendszer kidolgozasara és szabvanyositasara tegyek
Jjavaslatot, amelynek alkalmazasa azon felhasznalok részére nyujthatna nagyobb biztonsdagot,
akik koruknal fogva még vagy mar (gyermek és idoskoruak) nem rendelkeznek magas digitalis

kompetenciaszinttel.

4 Vizsgalati modszerek

A kutatasi modszereket tekintve sziikségszerii az komplex megkozelités alkalmazasa a téema
jellegébol, osszetettségebol adodoan. Ez abbol kovetkezik, hogy kutatisom soran az
informaciobiztonsag mas teriileteit is vizsgaltam, mint példaul a technikai megvalositas
lehetoségeit vagy a szabdlyozottsag kérdeését. A fenti temdkban szamos publikdaciom is
megjelent. Attekintettem Magyarorszdg informdciobiztonsdgdnak szabdlyozottsdgadt, a
mobiltelefonok biztonsagat, a wifi halozatok biztonsagi kérdéseit, a létfontossagu rendszerek
biztonsagat a BigData lehetdségeivel, az tigyviteli rendszer modernizalasanak lehetoségeit. A
lefolytatott vizsgalatok soran arra a megdllapitasra jutottam, hogy a magyarorszagi
informaciobiztonsag szabalyozott, valamint a technikai kérdések esetében a sziikséges
technologia rendelkezésre dll a megfelelé szintii biztonsag megteremtéséhez. Azonban egy
tényezo minden esetben megoldando biztonsagi kihivast jelentett. Ez pedig maga a felhasznalo
volt. Amennyiben a felhaszndlo alacsony digitdlis intelligenciaval rendelkezik, abban az
esetben a rendszereink lehetnek a legkorszeriibb technikai védelemmel elldatva és a szabalyzok
mindenre kiterjedéen lefedhetnek minden biztonsagi rést, akkor is a leggyengébb lancszemen
fog mulni a biztonsdag. Legyen ez egy létfontossagu rendszer, vagy akadr a felhaszndlo sajat
tulajdonu okostelefonja. Kutatomunkam soran térekedtem az elméleti Osszefiiggések és a
gvakorlati alkalmazas komplex vizsgadlatara. Elméleti kutatasomban a hatalyos jogszabalyok

figyelembeveételével kozelitettem meg a kérdéseket, amelyek végéen a gyakorlati
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megvalosithatosag elvét tekintettem célként. A forrasanyagok feldolgozasa, sajat kutatasomban
torténd felhaszndlasa, integrdlasa, tapasztalatainak lesziirése érdekében felhasznaltam az
analizis és a szintézis nyujtotta modszereket. A dokumentum — és kutataselemzéseket minden
esetben sajat kutatasi témdmhoz kapcsolodoan végeztem. Célom volt egy — az ok-okozati
osszefiiggéseket lattato — adtfogo munka megalkotasa. A felmérések és megfigyelések
hozzajarultak ahhoz, hogy a végkovetkeztetések tiikrozzéek a felhasznalok digitalis
intelligencidjanak jelenlegi helyzetét. Keérdoivet készitettem a felhasznalok részére, amelynek
tapasztalatai és a valaszok korrelacios értékelésébol kapott eredmények a kutatisomhoz
kiindulasi alapot nyujtottak. A kérdoivek kiértékelése soran alkalmaztam a Pearson korreldcios
egyiitthato értékének meghatarozasat. A teszt annal jobban méri a mérni kivant tulajdonsdgot,
minél jobban dsszefiigg a valodi érték a mert értékkel, vagyis a két érték minél jobban korrelal.
Ez a tulajdonsadg, a teszt megbizhatésdaga, reliabilitasa. Gyakorlati feladatokat dolgoztam ki,
melyeket a kisérletben onkéntesen résztvevok hajtottak végre valos idoben. Kiilonos figyelmet
forditottam a gyakorlati tapasztalatok elemzésére, az értékelheto kovetkeztetések

megfogalmazasara.

5 Uj tudomanyos eredmények

1. Bizonyitottam, hogy az informatikai eszkozok felhaszndloi kiilonbozo életkori és
infrastrukturdlis lehetoségekkel rendelkezd csoportjainak eltéro a digitdlis
kompetencidja és a biztonsdagtudatossaga. A kutatasom eredményei aldatamasztottak,
hogy ez biztonsagi kockdzatot okoz, ezért feltétleniil szitkséges a felhaszndlok digitdlis

kompetencidjanak és a biztonsdgtudatossaganak fejlesztése 1; 2; 3; 4; 5.

2. Létrehoztam egy mddszer- és viselkedésspecifikus szempontrendszert, amelyben négy
kiilonbozo képességszintii felhasznaloi csoportot hataroztam meg, ennek alapjan az

informatikai eszkoz felhasznadlok kockadzati célu értékelése elvégezheto 1, 2; 3; 4, 5.

3. Kidolgoztam egy uj, VVSZM (“Védendo”; “Veszélyes”; “Szerény”; “Magabiztos”)
Digitalis Kompetencia Keretrendszert, ebben definialtam egy uj felhasznadloi szintet,
amelybe besorolhatok azok az informatikai eszkoz felhasznalok, akiknek alacsony a

digitdlis kompetencidja (védenddk) 1; 2; 3; 6; 7.

4. Definialtam egy uj osztalyt, a tuddasdatadas képességét, valamint alosztdlyait, tovabba a
biztonsdg osztalyon beliil egy uj alosztilyt, a biztonsdgtudatossdgot az dltalam
kidolgozott VVSZM Digitdalis Kompetencia Keretrendszerben, ezzel elértem azt a célt,

hogy a keretrendszer a teljes tarsadalom besorolasara alkalmazhato 1; 2; 3; 6; 7.
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5. Bizonyitottam, hogy az informatikai rendszerek felhasznaloi szamdra hatékony
kompetencia fejlesztés sziikséges, a disszertaciomban kidolgozott VVSZM Digitdlis
Kompetencia Keretrendszerbe sorolds alapjan, mely a teljes tarsadalomra

alkalmazhato 1; 2; 3; 6; 7.

6. Bizonyitottam, hogy a piktogramos iizenetek segitik az informatikai eszkozok felhasznaldit
a konnyebb, gyorsabb és pontosabb feladatvégrehajtisban az informatikai eszkozok
alkalmazdsa sordn, a kozosségi jog, a nemzeti jogszabdlyok és az akaddlymentesitésre

vonatkozo szabvanyok figyelembevételével 4; 5; 8; 9.

6 Az eredmények hasznositasi lehetésége

1. Javaslom a VVSZM digitalis kompetencia keretrendszer bevezetését, mely minden
generdciora alkalmazhato a digitalis kompetencia és a biztonsagtudatossag szintjének
pontos megallapitasa céljabol, annak érdekében, hogy a felhasznalok elérjék és kovetni
tudjak a digitadlis fejlodést, mely egyre szélesebb korben alkalmazott és egyre magasabb
szintii digitdalis kompetenciat és biztonsagtudatossagot kovetel meg, mind a

hétkoznapokban mind a kiilonbozo, Ipar 4.0-nak megfelelé munkakorok betéltése esetén.

2. Javaslom a VVSZM digitalis kompetencia keretrendszer szintjei szerinti csoportok szamara
modul rendszerii digitdlis ismeretek oktatasat a hatékonysag és a biztonsag novelése
celjabol. Mivel a kutatasi eredményeim azt igazoltak, hogy a tarsadalomban a digitalis
kompetencia és biztonsagtudatossag szempontjabol igen eltéré  csoportokat
kiilonboztethetiink meg, melyek képzése, valamint kézel azonos szintre emelése
hatékonyan (kéltség és ido szempontjabol) csak céliranyosan a megfelelo szintrol indulva
valosithato meg. Ezeket a digitdlis képzéseket a fejlodés szintjéhez igazitva folyamatosan

és proaktivan fejleszteni sziikséges.

3. Javaslom egy szabvanyos piktogram rendszer kidolgozdsat, szabvanyositasat és bevezetését
a felhasznaloi digitalis akadalymentesités és a biztonsag novelése céljabol, az eszkozok
operdcios rendszereitol egészen az alkalmazasi szintig. A piktogramos rendszer
alkalmazhatosaga minden olyan helyen novelheti a biztonsagos felhasznaldst, ahol az
alacsony reakcioido alkalmazasi feltétel. Ennek eredményes haszndlata lehetséges a
légiiranyitas, a hadmiivelet-harcadszat, a katonasag, a rendészet, a katasztrofavédelem, a
kozlekedés, az egészségiigy, a kritikus infrastrukturdk iranyitisa, valamint a gyadrtds
eseteben. Tovabbd alkalmazhato még az alacsony digitalis kompetenciaval és

biztonsagtudatossaggal rendelkezo-, idegen nyelvet nem beszélo-, valamint gyermekkorii
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felhasznalokat tamogatni képes biztonsdagos eszkoz- és kibertér haszndlatban, az Europai

Unios Digitalis menetrend és a DJP 2.0 programokkal 6sszhangban.
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