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1 Summary 

In our century, the young age acquired knowledge is not enough. The continuous development 

characterizes all parts of the present life. The information area and the appearance of the 

digital world motivate all of us for continuous learning and developing. In this new age almost 

inevitable, any segment of the life without digitalization. The informational technologies are 

meshing the global life. Our children born and will be born in this modern world. The therefore 

essential requirement of our life the increasing and using of the digital competencies. For the 

modern communication, working, enjoying, travelling and doing office routine is necessary to 

practice the digital competencies. The digital knowledge is obsoleting like the technical 

implements. Therefore very important for everybody the continuous learning and the knowledge 

acquirement. Digital competencies are enoughfor the benefit of the digital devices. However, 

the digital world has also dangers. One side of the dangers, the smaller danger level came from 

the unsuitable application of the digital devices. Another side, that in the digital world can find 

also guilties, those who want to earn our goods in an illegal way. These facilities are limitless. 

They are trying to do it in a miscellaneous way. On the digital canals, possible the mystification, 

swindle, thieving, housebreaking and life-threatening threatening. More offending for us when 

some people want to gratify one’s wicked passion at us or at our children. The personal security 

is one of the most important values of our age. We are responsible to ensure our secure life. 

The increasing of the safety awareness is our own responsibility.If we can increase our safety 

awareness level, we will fall victim to guilties a lower chance and we can avoid the digital 

world danger with a higher chance. 

In my thesis work, I studied the relationship between the safety awareness and the digital 

competency. I made a research to gauge users capacity level of the digital competency and 

safety awareness. On the base of the research results, I suggest preparing a new digital 

framework. This digital framework fits in with the recommendation of the European Parliament 

and of the Council on the Digital Competence Program. Furthermore, I built and suggested to 

initiate an opportunity of the digital accessibility by pictographs system and error messages.  

When the users use this method they can understand rapidly and easily the message meaning 

and can answer without mistakes and herewith decrease the safety risk. 
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2 A kutatás előzményei 

Doktori értekezésem az információbiztonság növelésének, erősítésének felhasználói 

vonatkozásaival foglalkozik, különös tekintettel a biztonságtudatosság és a digitális 

kompetencia fejlesztésének, valamint támogatásának lehetőségeire. Disszertációmban 

vizsgálom a felhasználó szerepét az információbiztonság kialakításában és erősítésében. 

Többéves szakmai tapasztalatomra és az összegyűjtött információkra alapozva megállapítom, 

hogy a felhasználó – mint, az egyik alappillére az információbiztonságnak – nagyobb 

támogatást igényel. 

Mesterszakos (MSc) tanulmányaimat a Zrínyi Miklós Nemzetvédelmi Egyetem 

Biztonságtechnikai mérnöki szakán kezdtem és a jogutód egyetemen, a Nemzeti Közszolgálati 

Egyetemen szereztem diplomát 2012-ben. Diplomamunkám „Az információbiztonság 

megteremtésének vizsgálata egy fiktív katonai szervezet esetében, különös tekintettel a 

minősített adat védelme vonatkozásában” címet viselte.  

Témaválasztásom egyik oka a felhasználók biztonságára irányuló érdeklődésem. A 

közelmúltban számos olyan komoly káresemény származott a felhasználók alacsony 

biztonságtudatossága és digitális kompetenciája miatt, például kórházak, közintézmények 

adatbázisai sérültek vagy lettek zsarolás áldozatai.  Felvetődött az a kérdés, hogy a 

felhasználók kiszámíthatatlan, sztochasztikus viselkedését, mely biztonsági kockázatot okozhat, 

hogyan lehetne kiszámíthatóbbá tenni ezzel pedig az információs rendszerek biztonságát 

növelni. Kutatásomban tehát a felhasználó viselkedését vizsgálom, mivel a felhasználó a 

digitális rendszer része, így kockázati tényező is. Az információs társadalomban nagyon fontos 

kérdés a felhasználók széleskörű digitális intelligenciája és ezáltal biztonságtudatossága és 

digitális kompetenciája is, ezért a téma rendkívül aktuális.  

3 Célkitűzések 

Célként fogalmaztam meg, hogy 

1. olyan értekezést készítsek, kutatási eredményekkel megalapozva, amely az információs 

társadalom digitális kompetenciájának növelésére, valamint biztonságtudatosságának 

fejlesztésére ajánlásokat ad az adott csoportok számára, melyekbe felhasználók kompetenciájuk 

szerint besorolhatók.  

2. értekezésemben a kutatási eredmények felhasználásával elkészítsek egy olyan, a felhasználók 

digitális kompetenciájának felmérésére szolgáló keretrendszert, amely tartalmazza a 
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biztonságtudatosságra vonatkozó osztályokat és szinteket is. Ennek a keretrendszernek az 

alkalmazásával, mind a felhasználó, mind a munkaadó, továbbá az iskolák is fel tudják mérni 

a felhasználó aktuális képességszintjét. Mindezt annak érdekében szükséges megtenniük, hogy 

a digitális kompetencia és a biztonságtudatosság szintjének növelése minél hatékonyabban 

valósulhasson meg. 

3. a 2.pontban ismertetett keretrendszer alkalmas legyen a felhasználók képességszintjének 

felmérésére széleskörűen. A keretrendszer a „kezdő” szinttől kezdve/kiindulva az „alacsony” 

és a „közepes” szintű felhasználók képességszintjének besorolásán keresztül egészen a 

„magas” szintű felhasználók minősítésére is megfelelő legyen. 

4. egy olyan digitális akadálymentesítő rendszer kidolgozására és szabványosítására tegyek 

javaslatot, amelynek alkalmazása azon felhasználók részére nyújthatna nagyobb biztonságot, 

akik koruknál fogva még vagy már (gyermek és időskorúak) nem rendelkeznek magas digitális 

kompetenciaszinttel.  

4 Vizsgálati módszerek 

A kutatási módszereket tekintve szükségszerű az komplex megközelítés alkalmazása a téma 

jellegéből, összetettségéből adódóan. Ez abból következik, hogy kutatásom során az 

információbiztonság más területeit is vizsgáltam, mint például a technikai megvalósítás 

lehetőségeit vagy a szabályozottság kérdését. A fenti témákban számos publikációm is 

megjelent. Áttekintettem Magyarország információbiztonságának szabályozottságát, a 

mobiltelefonok biztonságát, a wifi hálózatok biztonsági kérdéseit, a létfontosságú rendszerek 

biztonságát a BigData lehetőségeivel, az ügyviteli rendszer modernizálásának lehetőségeit. A 

lefolytatott vizsgálatok során arra a megállapításra jutottam, hogy a magyarországi 

információbiztonság szabályozott, valamint a technikai kérdések esetében a szükséges 

technológia rendelkezésre áll a megfelelő szintű biztonság megteremtéséhez. Azonban egy 

tényező minden esetben megoldandó biztonsági kihívást jelentett. Ez pedig maga a felhasználó 

volt. Amennyiben a felhasználó alacsony digitális intelligenciával rendelkezik, abban az 

esetben a rendszereink lehetnek a legkorszerűbb technikai védelemmel ellátva és a szabályzók 

mindenre kiterjedően lefedhetnek minden biztonsági rést, akkor is a leggyengébb láncszemen 

fog múlni a biztonság. Legyen ez egy létfontosságú rendszer, vagy akár a felhasználó saját 

tulajdonú okostelefonja. Kutatómunkám során törekedtem az elméleti összefüggések és a 

gyakorlati alkalmazás komplex vizsgálatára. Elméleti kutatásomban a hatályos jogszabályok 

figyelembevételével közelítettem meg a kérdéseket, amelyek végén a gyakorlati 
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megvalósíthatóság elvét tekintettem célként. A forrásanyagok feldolgozása, saját kutatásomban 

történő felhasználása, integrálása, tapasztalatainak leszűrése érdekében felhasználtam az 

analízis és a szintézis nyújtotta módszereket. A dokumentum – és kutatáselemzéseket minden 

esetben saját kutatási témámhoz kapcsolódóan végeztem. Célom volt egy – az ok-okozati 

összefüggéseket láttató – átfogó munka megalkotása. A felmérések és megfigyelések 

hozzájárultak ahhoz, hogy a végkövetkeztetések tükrözzék a felhasználók digitális 

intelligenciájának jelenlegi helyzetét. Kérdőívet készítettem a felhasználók részére, amelynek 

tapasztalatai és a válaszok korrelációs értékeléséből kapott eredmények a kutatásomhoz 

kiindulási alapot nyújtottak. A kérdőívek kiértékelése során alkalmaztam a Pearson korrelációs 

együttható értékének meghatározását. A teszt annál jobban méri a mérni kívánt tulajdonságot, 

minél jobban összefügg a valódi érték a mért értékkel, vagyis a két érték minél jobban korrelál. 

Ez a tulajdonság, a teszt megbízhatósága, reliabilitása. Gyakorlati feladatokat dolgoztam ki, 

melyeket a kísérletben önkéntesen résztvevők hajtottak végre valós időben.  Különös figyelmet 

fordítottam a gyakorlati tapasztalatok elemzésére, az értékelhető következtetések 

megfogalmazására.  

5 Új tudományos eredmények 

1. Bizonyítottam, hogy az informatikai eszközök felhasználói különböző életkorú és 

infrastrukturális lehetőségekkel rendelkező csoportjainak eltérő a digitális 

kompetenciája és a biztonságtudatossága. A kutatásom eredményei alátámasztották, 

hogy ez biztonsági kockázatot okoz, ezért feltétlenül szükséges a felhasználók digitális 

kompetenciájának és a biztonságtudatosságának fejlesztése 1; 2; 3; 4; 5. 

2. Létrehoztam egy módszer- és viselkedésspecifikus szempontrendszert, amelyben négy 

különböző képességszintű felhasználói csoportot határoztam meg, ennek alapján az 

informatikai eszköz felhasználók kockázati célú értékelése elvégezhető 1; 2; 3; 4; 5. 

3. Kidolgoztam egy új, VVSZM (“Védendő”; “Veszélyes”; “Szerény”; “Magabiztos”) 

Digitális Kompetencia Keretrendszert, ebben definiáltam egy új felhasználói szintet, 

amelybe besorolhatók azok az informatikai eszköz felhasználók, akiknek alacsony a 

digitális kompetenciája (védendők) 1; 2; 3; 6; 7.  

4. Definiáltam egy új osztályt, a tudásátadás képességét, valamint alosztályait, továbbá a 

biztonság osztályon belül egy új alosztályt, a biztonságtudatosságot az általam 

kidolgozott VVSZM Digitális Kompetencia Keretrendszerben, ezzel elértem azt a célt, 

hogy a keretrendszer a teljes társadalom besorolására alkalmazható 1; 2; 3; 6; 7. 
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5. Bizonyítottam, hogy az informatikai rendszerek felhasználói számára hatékony 

kompetencia fejlesztés szükséges, a disszertációmban kidolgozott VVSZM Digitális 

Kompetencia Keretrendszerbe sorolás alapján, mely a teljes társadalomra 

alkalmazható 1; 2; 3; 6; 7. 

6. Bizonyítottam, hogy a piktogramos üzenetek segítik az informatikai eszközök felhasználóit 

a könnyebb, gyorsabb és pontosabb feladatvégrehajtásban az informatikai eszközök 

alkalmazása során, a közösségi jog, a nemzeti jogszabályok és az akadálymentesítésre 

vonatkozó szabványok figyelembevételével 4; 5; 8; 9. 

6 Az eredmények hasznosítási lehetősége 

1. Javaslom a VVSZM digitális kompetencia keretrendszer bevezetését, mely minden 

generációra alkalmazható a digitális kompetencia és a biztonságtudatosság szintjének 

pontos megállapítása céljából, annak érdekében, hogy a felhasználók elérjék és követni 

tudják a digitális fejlődést, mely egyre szélesebb körben alkalmazott és egyre magasabb 

szintű digitális kompetenciát és biztonságtudatosságot követel meg, mind a 

hétköznapokban mind a különböző, Ipar 4.0-nak megfelelő munkakörök betöltése esetén. 

2. Javaslom a VVSZM digitális kompetencia keretrendszer szintjei szerinti csoportok számára 

modul rendszerű digitális ismeretek oktatását a hatékonyság és a biztonság növelése 

céljából. Mivel a kutatási eredményeim azt igazolták, hogy a társadalomban a digitális 

kompetencia és biztonságtudatosság szempontjából igen eltérő csoportokat 

különböztethetünk meg, melyek képzése, valamint közel azonos szintre emelése 

hatékonyan (költség és idő szempontjából) csak célirányosan a megfelelő szintről indulva 

valósítható meg. Ezeket a digitális képzéseket a fejlődés szintjéhez igazítva folyamatosan 

és proaktívan fejleszteni szükséges.   

3. Javaslom egy szabványos piktogram rendszer kidolgozását, szabványosítását és bevezetését 

a felhasználói digitális akadálymentesítés és a biztonság növelése céljából, az eszközök 

operációs rendszereitől egészen az alkalmazási szintig. A piktogramos rendszer 

alkalmazhatósága minden olyan helyen növelheti a biztonságos felhasználást, ahol az 

alacsony reakcióidő alkalmazási feltétel. Ennek eredményes használata lehetséges a 

légiirányítás, a hadművelet-harcászat, a katonaság, a rendészet, a katasztrófavédelem, a 

közlekedés, az egészségügy, a kritikus infrastruktúrák irányítása, valamint a gyártás 

esetében. Továbbá alkalmazható még az alacsony digitális kompetenciával és 

biztonságtudatossággal rendelkező-, idegen nyelvet nem beszélő-, valamint gyermekkorú 
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felhasználókat támogatni képes biztonságos eszköz- és kibertér használatban, az Európai 

Uniós Digitális menetrend és a DJP 2.0 programokkal összhangban. 
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