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1 Summary

The safe operation of critical informatics systems includes several components. The
maintenance of high level safety measures is essential for the safe operation of a system
through its whole life cycle.

Apart from the numerous environmental effects, which have impact on the network, the most
influential of them are the human beings and the legislation regulating the connection between
them and the system. Based on my personal experiences gained during the operation of
informatics systems, conferences, discussions with the specialists and experts and other
information obtained from relating sources of the special literature | presume, that the
management of this matter is quite insufficient. While on governmental level the cyber
security has improved significantly, the operation of critical informatics systems is regulated
only on the level of informatics security. Another problem is the lack of systematic, overall
consideration of the matter, which can be improved by an approach based on network theory.
This method could also be expanded by the accurate registration of the system elements and
the definition of their processes, which are usually insufficiently done by the governmental
sector. The principles of system approach and the results of the network theory researches
could obviously contribute to the development of the software, which could support the high
level availability of the critical informatics infrastructures and improve the safe operation of
the informatics systems.

The main goal of my doctoral essay is to highlight the importance of system approach and the
complexity of informatics infrastructure. | intend to introduce the complexity of a data centre
and the network of its numerous elements and processes, mainly concentrating on the
structure of the data centre besides the hardware, software and technologies, which are
described in a less detailed way. The factors of financial, human resources and legislation

matters, which are also important elements of the system, are also mentioned in my work.

Two physical IT networks are virtually connected by the human beings and their societal
networks. The essay also examines the links between the humans and the systems and their
influences on the operation of the networks. My main goal is to elaborate proposals regarding
the necessary alterations of legislation and operation in order to ensure the safe operation of
critical informatics systems. During my researches | have studied the physical and logical

structures of several financial, industrial and military critical informatics networks.



2 A kutatas el6zményei

A kritikus informatikai rendszerek biztonsagos lizemeltetése tobb Osszetevobdl all. Ahhoz,
hogy egy rendszer az életciklusa egészében biztonsagosan miikodjon elengedhetetlen az
Uzemeltetés biztonsag magas szinvonall biztositdsa. A Kkutatdsom sordn ezt a teriiletet

vizsgaltam meg részletesen.

A kritikus informatikai rendszerek — mint az élet szdmos terlletén megtalalhatd egyéb mas
rendszerek is — bonyolult halozati felépitést mutatnak. A kritikus informatikai rendszerek
letfontossagu infrastruktarat szolgalnak ki ezért is tartottam fontosnak azok részletesebb
tanulmanyozasat. Az ertekezésemben tObbszor haszndlom a kritikus informécids

infrastruktara megfogalmazast, ami alatt a kritikus informatikai rendszereket értem.

Az lzemeltetésben a szamos kornyezeti hatas mellett a legmeghatarozobb talan az ember és
az 6t, az 0 kapcsolatat a rendszerrel szabalyzo6 jogszabalyi hattér. Az informatikai tizemeltetés
sordn felhalmozott személyes tapasztalatom, a konferencidkon vald részvételeim, a
szakirodalomban leirtak, valamint a szakméaban dolgozokkal folytatott személyes
megbeszélések soran azt tapasztaltam, hogy hianyossdgok mutatkoznak ezen a teriileten. Az
informaciobiztonsag teriletén hatalmas Iépések torténtek kormanyzati szinten, azonban a
kritikus informatikai rendszerek (zemeltetésével csak az informatikai biztonsdg kapcsan
foglalkoznak a szabalyzok. Az informatikai vezetok magukra vannak hagyva dontéseikben, a
képzésekben, sokszor szemelyes képességeiken mulik, hogy meggy6zzEk a vezetést egy-egy
dontés fontossadgarél. A masik problémat a rendszerszintli, atfogd gondolkodas
hianyossagaban latom. Ebben segitene a halozatelméleti megkozelités. Ehhez a
gondolatmenethez szorosan kapcsolddik a rendszerelemek pontos nyilvantartasa, valamint az
ezekhez kapcsolodo folyamatok pontos definialasa, amelyek sok esetben az allami szektorban
hianyosak. Az értekezésben ramutatok, hogy amennyiben rendszerszemléletben
gondolkodunk és a haldzatelméleti kutatasok eredményeit is helyesen tudjuk alkalmazni,
akkor lehetoség nyilik egy olyan szoftver megalkotasara, amely segiteni tudja a magas
rendelkezésreallast a kritikus informéaciods infrastruktdrakban. Ezzel novelhet6é az informatikai

rendszer biztonsagos mitkddése is.



3 Célkituzések

A doktori értekezés célja, hogy ravilagitsak a rendszerszemlélet fontossagara és a kritikus

informacios infrastruktira Uzemeltetésében feltrjak olyan hianyossagokat, amelyek

kikiiszobolésével az izemeltetés biztonsaga jelentésen javithato Magyarorszagon.

A doktori értekezésben az alabbi célokat hataroztam meg:

1)

2)

3)

4)

5)

A szakirodalom feldolgozasat kovetden bemutatom a haldzatelméleti alapokat,
amelyek szoros kapcsolatban allnak a rendszerszemléletli gondolkodassal és a
rendszermodellezéssel egyarént.

Célom felkutatni, hogy milyen 6sszefliggés lehetséges az ember és az &ltala
lizemeltetett informatikai rendszer kozott, illetve milyen kornyezeti tényezdk
befolyasoljak az informatikai rendszerek miikodését.

Célkent fogalmaztam meg, hogy megvizsgaljam, milyen struktarat kell
megkdvetelni a szervezeti felépitésben, az infrastruktdraban vagy a jogi
kdrnyezetben.

Felkutatom a kritikus informatikai rendszerek, a kapcsolédd kritikus
infrastruktarak Gzemeltetésével, védelmével Kkapcsolatos jogszabalyokat. A
jogszabalyi hianyossagok feltarasat kovetéen megfogalmazom, milyen keretek
kdzott kell Gzemeltetni a kritikus informatikai rendszereket és milyen teriileteknél
szlikséges U] jogszabaly kidolgozasa.

Az el6zd célokban megfogalmazott informaciok birtokdban célom meghatarozni

egy informatikai rendszer Uizemeltetését tamogat6 szoftver alapkritériumait.



4 Vizsgéalati médszerek

Kutatasom soran egyarant alkalmaztam az empirikus (tapasztalati) €s az elméleti kutatasi

modszereket.

Az elméleti kutatdsomban nagy szerepe volt a szintézisnek, ahol az egyes elemeket

viszonyitottam az egészhez ¢s a kozottiik 1évo kapcesolatrendszert térképeztem fel.

Induktiv modszerekkel feldolgoztam az évek alatt Gsszegyllt tapasztalataimat, amelyekbdl
altalanositasokat tettem. Ezutan az altalanositasokat megvizsgalva meggy6z6dtem azok
helyességérol. Az ellenkezd irdnyt moddszer alkalmazasakor (deduktiv) megvizsgaltam, hogy
az altalanossagban megfogalmazott allitdsok a valésagban hogyan érvényesilnek a konkrét

teruleteken, egyedi esetekben.

A feladatom elvégzéséhez a szemelyes konzultaciok soran, a kutatési cél elérése érdekében a

kovetkezo teriiletekkel ismerkedtem meg:

Felkerestem a kutatasi témaban eredményeket elért kutatdkat, szakembereket, cégeket,
szervezeteket. Helyszini bejaras sordn tanulmanyoztam tébb Magyarorszagon miikodo cég
kritikus  infrastrukturajanak felépitését, valamint iranyitasanak, fellgyeletének és
iizemeltetésének kialakitasat. Szakirodalmak, szakértok segitségével tanulményoztam a mai
kor szinvonalanak megfeleld kiemelten védett adatkdzpont kiépitésének kdvetelményeit.
Személyes tapasztalatot szerezhettem egy kiemelten védett Magyarorszagi adatkdzpont
megtervezésében és kivitelezésének iranyitasaban, valamint tanulméanyoztam a NATO (j
fohadiszallasanak adatkdzpont kiépitését, reszt vettem az adatok migrélasanak

megtervezésében.

A Kutatés sordn osszegytijtott informaciokat rendszereztem, az azokbol felvet6dott kérdésekre

valaszokat kerestem.



5 Uj tudomanyos eredmények

1) Halozat, rendszer, Uzemeltetés biztonsag és a kritikus informatikai rendszer
definiciojanak megalkotasa.

Definialtam mit jelent a haldzat, rendszer és az Uzemeltetés biztonsdg amennyiben ezeket a

fogalmakat a kritikus informatikai infrastruktira kapcsan emlitjuk. A halézat és rendszer

definicioja pontosan meghatarozza az értelmezeési tartomanyt, amelyben Gzemeltetni kell. Az

Uzemeltetés biztonsdg pedig definidlja, mi a legfontosabb cél az lzemeltetés szdméra a

biztonsdg betartasa mellett. Az el6zéek alapjan pedig meghataroztam mi a kritikus

informatikai rendszer.

2) Ertekezésemben ramutattam az ember-technika-kérnyezet interdependenciajara,
ami alapjan kimondhatdé, hogy a tobbdimenzids haldzatelméleti alapok
alkalmazasanak bevezetése a rendszerszemléletii gondolkodassal eldsegitheti a
biztonsagosabb és komplexebb informatikai rendszeriizemeltetést.

Amennyiben a kiillonb6zd halozatokat egy szintnek, egy haldzati rétegnek tekintjiik, 1étezik az

emberek kapcsolatrendszerét leird réteg, a technikai eszkozoket abrdzolo rétegek (fizikai

kabelezések, logikai kapcsolatok az informatikai rendszerek kozt, elhelyezkedésiik szerinti
sth.) az adatkapcsolati réteg, a jogszabalyi struktira alkotta haldzatok stb. Ezeket a rétegeket
kalon-kiilon vizsgalva eltéré eredményt kaphatunk, mintha a koztiik 1évé kapcsolatokat
feltérképezve egyltt vizsgdlndnk az egészet. Késébbi kutatdsokkal, algoritmusok
kidolgozasaval ¢s ezek alkalmazasokba torténd implementalasdval eldsegithetd egy

Uizembiztosabb informatikai Gzemeltetés.



3) A kritikus informacids infrastruktira Uzemeltetéshez szigordan szabalyozott
struktarat kell kiepiteni, mind a szervezeti felépitésben, mind a kodrnyezeti
jogszabalyok tertletén és az informatikai rendszerinket kiszolgald
infrastrukturaban.

A kiépitésnek hierarchikus, feliilrél szervez6ddnek kell lennie. A kiépitést a kormanyzati

szintr6l kell kezdeni. A kialakitott strukturaval csokkentheté a kockdzata annak, hogy a

skalafuggetlen hélozatoknal tapasztalhatd, egy halézati elem gyengesége okozta

meghibasodas, az egész haldozat milkodésére hatassal legyen. A masik fontos oka a

szabalyozésnak a kaosz elkeriilése, amely a normal és a katasztrofa kozti allapotot jelenti. A

feliilr6l szervez6dott hierarchikus felépitéssel, a kozpontositott oktatdsi rendszerrel,

szoftvergazdalkodassal stb. koltségtakarékosabb miikodés érheto el.

4) Ramutattam, hogy jelenleg Magyarorszagon a kritikus informatikai rendszerek
Uzemeltetéséhez sziikséges jogszabalyi hatterek hianyosak.
A homogén, hierarchikusan felépiild jogszabdlyi rendszerrel biztosithatd, hogy a kritikus
informacios infrastruktirdk Magyarorszagon egyseges rendszerként kezeljik. A szabalyzdkba
be kell épiteni a szabvanyokat, ugyanakkor egyes szabvanyok betartatasat jogszabalyokban
kell elrendelni. Az egységes kezelés érdekében a torvény erejénél fogva létre kell hozni a
Nemzeti Létfontossagi Informacidos Rendszer Uzemeltetést Koordinald Testiiletet, a
Stratégiai Kutatointézetet, kialakitani az oktatasi rendszert és egy szervezetet, amely a magas

szintli informatikai tamogatasra képes.

5) Felvazoltam egy fellgyeleti és automatikusan beavatkozni képes rendszer
felépitésének egy lehetséges madjat.
A dontéstamogatd rendszer egységesen kezeli a szenzorok jelétdl kezdve a megjelenitd
rétegig minden egyes rendszerelem mitkddését. A rendszer alapja a konfiguracids adatbazis,
amelyben 1évd adatokon végezhetd el a kiillonbozd vizsgalat. A tobbdimenzids halozati
modell alkalmazasa az informécio integracios €s a tudasfeldolgozé elemzd rétegben eldsegiti
a komplex rendszerelemzést. A dinamikus elemzés 6sszehasonlitdsokat végezhet a multbeli
pillanatképek és a jelenlegi helyzetekkel, ami alapjan eseményeket generalhat a rendszer. A

jovOben elméleti és alkalmazott matematika modszerekkel tovabbfejleszthetd a rendszer.



6 Az eredmények hasznositasi lehetosége

Az ¢értekezésem tudomanyos eredményeit a részletes kidolgozast kovetden, elsdsorban az
allam altal kozvetlen, vagy kozvetett modon a kritikus informacios infrastruktura tzemeltetés
tertiletén keépzelem el hasznositani. A javasolt megoldasokkal koltségek takarithatok meg és
az lizemeltetés biztonsag jelentésen javithatd. A részletes kidolgozashoz, a halozatelmelet
alkalmazasdhoz a hazai oktatasi intézmények segitségét kell hivni palyazati uton. Ezzel kettds
cél érhetd el, egyrészt tamogathatok az oktatasi intézmények, masrészt magasan kepzett
emberek figyelme iranyithato ra a kivant tertilletre, amellyel szinvonalas fejlesztés végezhetd

el.

A javasolt dontéstamogatd rendszer stabil miikodése kizardlag gondos tervezéssel érhetd el és
épitéelemenként kell bevezetni. Kezdetben Kisebb szervezetekre kell Kkiépiteni, majd

Kiterjeszteni egyre nagyobbakra, tehat egy alulrdl indul6 épitkezést javaslok.

Az adminisztrativ témakoroket tekintve (jogszabalyok, struktura kialakitasa) az el6zdekkel

ellentétben a feliilrél lefelé torténo kiépités az indokolt.
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