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1 Summary

The aim of the present thesis is to analyse the identification methods employed by police
authorities, their development and possibilities, the tasks of up-to-date human and technical
resources management, and effect of the operation of the above mentioned elements on public
safety. According to my findings the currently applied identification methods based on
morphological — anatomical features seem to be vulnerable, their result can be considered
insecure. This is the reason why | worked out the selection system of the new, technically
supported police identification.

As for the practical order of the identification, it is primarily realised based on anatomical
features. Apart from the personal knowledge, external circumstances, weather, part of the day,
the disturbance of the environmental redundancy and the time factor, it is the acting policeman
that can be considered to be the most problematic element in the course of identification checks
with the highest failure rate. With the help of biometric identification methods the subjectivity
can be significantly decreased. However, the physiological parameters are limited to
morphological aspects in the course of police work and criminal matters since they are essential
to ensure the identification requirements. Based on my own method-specific criteria | defined
the scope of biometric techniques that can be included in police work. Based on these criteria
the reliable evaluation of biometric identification methods used in police work can be

performed now and in the future as well.

Regarding biometric identification systems, techniques based on personal physiological
features can be regarded the most reliable methods, for instance iris scan, blood vessel
examination, hand geometry. From the point of view of the maximal application security,
complex systems can be regarded as more secure methods, where several biometric

identification methods are combined.

| worked out a training and retraining plan for the police staff concerning the issues of

biometric identification.



2 A Kkutatas el6zményei

Az Europai Unio (tovabbiakban: EU) 28 tagallamanak polgarai szamara kiemelt jelentoségii
kérdes a biztonsagos élet privilegiuma. A tagorszagok belso biztonsaganak tekintetében, a
kozos hatdarokon torténd szabad mozgas lehetosége nagyobb biztonsagi kockdzatot jelent, amely
az alapfunkciok mellett mas jellegii és egyértelmiien tobbletfeladatokat generdl az adott

nemzetek rendvédelmi, rendészeti szervei tekinteteben.

Valos és rendészeti szempontbol nagyjelentoségii feladat, probléema a migracio kezelése,
azonban ugyanolyan jelentoséggel bir a belso hatarokon szabadon mozgo, szervezett biinozoi
strukturak daltal megvalositott biiniigyi fenyegetettség is. A hatdarok nyitottsaga nem csak az aruk
és szolgaltatasok szabad aramldsanak biztositott lehetoséget, de a kriminalis cselekményeknek,
a biinozésnek és a biinozoknek egyarant. Ide tartozik a terrorfenyegetettség, a szervezett
biinozés, az escorthalozatok, nyilvanos hdzak, az idéskoruak megkdrositasara specializalodott

nemzetkozi biinszervezetek, de az egyszerii ,,utazo biinézés” is.

A térség biztonsaganak, mind a magyar kozbiztonsagnak, mind a schengeni régio
belbiztonsdagdanak megteremtésében elsodleges fontossagu tevékenység a rendorség
személyazonositasi technikdja. A biztonsag garancidgja a személyek szabad mozgasanak

tiszteletben tartdasa mellett, az egyének megbizhato hatosagi azonosithatosaga.

A rendészeti-rendori  intézkedesbiztonsag, -hatékonysdag és sziikebben a  rendori
személyazonositas problematikajan beliil alapprobléema a szubjektum intézkedésgyengito
kérdése. A jelenleg regnalo intézkedéstaktika elsédlegesen az anatomiai-morfologiai
azonositast alkalmazza. Munkamban e metodikanak elemzésével bizonyitottam annak
szubjektiv, ebbol adodoan pedig sériilékeny voltat, és vazoltam fel a biometrikus eszkozok
intézkedésbiztonsagot garantalo alternativajat.  Kiilon foglalkoztam annak technikai

tamogatottsag menedzsment teriiletére vonatkozo megdallapitasaival.

A biometria rendészeti célu felhasznalasakor azonban mads, specidlis szempontoknak is
ervényesiilnitik sziikséges. Véleményem szerint elsodleges fontossagu a kiforrott, megbizhato
maodszerspecifikacio, am ugyanolyan sullyal kell figyelembe venniink az eszkéz szempontu
sulyozast is a rendorségi alkalmazhatosag tekintetében. Ennek érdekében dllitottam fel egy

kiilonallo modszer- és eszkoz-specifikus szempontrendszert. Ennek elemei a kovetkezdk voltak:

1. Univerzalis/2.Helyszin-fiiggetlen/3.1ddjarasi és megvilagitas-fiiggetlenld.Az ellendrzés

helyszinen elvégezheto: az ellendrzes folyamataba illeszthetéen



alkalmazhat6/5. Koriilményes  eltulajdonithatésdgl6.Erintésmentes — modszer/7.Nem
noveli meg az alapintézkedeés idejétl8.Azonnali eredmeényt
produkadll9.Mobil/10.Autonoml11.CéleszkozI12.Stabil miikédésti extrém kériilmények
kozott isl13.Felhaszndlobarat/14.A4 tapelldtasa olyan, hogy minimum egy szolgdlati
idotartamra biztositia a megbizhato miikodest.

Ezen elemek kontraindukalt hatasat elemezve vonhato le kévetkeztetés az egyes biometrikus

eljarasok napi rendori gyakorlatba térténd alkalmazdasanak lehetoségének vonatkozasaban.

Ugyanakkor barmilyen rendvédelmi, rendészeti miikodés-optimalizacio, eszkoz-innovdcio
csakis a vonatkozo jogszabalyi keretrendszer megfelelé alakitasaval, a teriilet teljes jogi
hatterének megalkotasaval lehetséges. Ahhoz pedig elsé lépés a tarsadalmi igény, a tarsadalmi
elfogadottsag megteremtése. Elsodleges cél a biometrikus technikdk elfogadottsaganak,
tamogatottsaganak, a tarsadalomban élo specialis korpordlis gatak feltarasa. Egyben vizsgalat
targyat kell képeznie annak is, melyek azok az okok, amelyek miatt esetleges elutasitassal
fordulnak a biometrikus technologiak felé, és melyek azok a rendszerek, amelyek tarsadalmi

elfogadottsaga mar most is megfelel6?

A biometrikus azonositok alkalmazasaval hitelt érdemlo modon nyilik lehetéség a hivatalos
szervek szamara a személyazonositdsra, amelybdl e formaban a szubjektivitasban rejlo
hibalehetoség is kiiktathato, ez idaig mégsem valt elsodlegessé a rendészeti, rendvédelmi

munkaban

3 Célkitiizések
Elsodleges célként hataroztam meg annak bemutatasat, hogy a rendori eljarasokban

alkalmazott biometrikus személyazonositas gyakorlata ok-okozati dOsszefiiggésben all a

kozbiztonsag erosodésével és végso soron a schengeni térség belbiztonsdagaval.

Kiemelt figyelmet forditottam a szabadsag, biztonsdg, jog térséget szem elott tarto nemzetkozi
szintti buiniildozési célu informadciocsere jogszabalyi keretrendszerére. Ennek kapcsan
fokuszaltam arra, hogy a biintetoiigyekben folytatott rendori és igazsagiigyi egytittmiikodés
szerves resze eredmeényekent létrejott adatbazisokban milyen céllal és milyen eredményességgel
jelennek meg a biometrikus adatok. [mint példaul Europol Informdcios Rendszer (EIS),
Schengeni Informacios Rendszer (S1S), Europai Biiniigyi Nyilvantartasi Informdacios Rendszer

(ECRIS), Vizum Informacios Rendszer (VIS), Vaminformacios Rendszer (VIR), Eurodac,.



Kulcskeérdés volt szamomra annak elemzése és értékelése, hogy a belso, rendori szabalyzokban,
rezsimintézkedésekben milyen valtozasok torténtek a személyazonositas metodikajaban, a
helyszini nyomrégzités esetén fellelt biometrikus adatok kezelésében, illetve egyéb rendori

eljarasokba hogyan épiilnek be a biometrikus azonositok.

Specialis célkent fogalmaztam meg annak vizsgalatat, hogy a rendorségi igazoltatdasok soran
elsodlegesen alkalmazott morfologiai és anatomiai jegyek alapjan torténd személyazonositasba
hogyan, milyen mértékben vonjak be a lehetoségként meglévo biometrikus azonositasi

technikakat. Ennek milyen mértékii szubjektiv tényezoket kizaro, biztonsagnéveld hatdasa van.

Rendszerspecifikalt célom volt annak kiemelt vizsgadlata, hogy a rendészeti célu igazoltatdsok
jogszerti, szakszertl, hatékony foganatositasahoz milyen biometrikus eszkozok alkalmazhatok
legeredményesebben annak figyelembevételével, hogy rovid ido alatt, kiilonbozo koriilményeket

ado helyszineken biztositott legyen a megbizhato, gyors személyazonositdas.

Személyes célom volt szakteriileti  tapasztalataim és  ismereteim rendszerezett,
gvakorlatorientdlt atadasa, amelyeket munkam soran illetve specidlis projektekben valo

részvételem sordan szereztem.

A szakteriileti forrasszegénység alapjan célul tiiztem ki, hogy olyan tudomanyos munka kertiljon
ki kezem aldl, amely megfelelé alapot ad a teriilet tovabbi vizsgalatara, elemzésére és

tudomanyos igényii, gyakorlatorientalt kutatasara.

Mindezek alapjan, tobb szempont szerint vizsgalt kutatasi hipotéziseim a kovetkezok:

4 Vizsgalati modszerek

Kutatasi témam interdiszciplinaris jellege folytan egyfajta globalis nézépontot alkalmaztam,
mely a szamos érintett tudomanyteriilet eredményeit figyelembe véve, vonatkozasukban is
elfogadhato,  értékelheto  megallapitasokat — eredményez.  Elengedhetetlen volt a
természettudomanyokon  beliil a miiszaki tudomadny, az informatikatudomany, a
biologiatudomany, de a tarsadalomtudomdanyokon beliil a szociologia, illetve
pszichologiatudomany szabdlyait, elveit, kutatasi eredményeit figyelembe véve folytatni

munkamat.

Kutatomunkam sordan elsodleges szempontkeént alkalmaztam a téma széleskorii vizsgalata

alapjan, az eredmények gyakorlati adaptalhatosagat. A munka elméleti megalapozottsagara



nagy hangsulyt fektettem, melyben a felsobbrendii jogszabalyi keretrendszertol indulva (EU
direktivak), a regnalo normak (nemzeti szintii jogszabalyok), torvények, rendori
protokollszabalyok (szervezeti intézkedések) szintjéig lebontva folytattam kutatast. A
dokumentumelemzést kovetoen kiemelt figyelemmel voltam az elfogadott elmélet és a

megvalositott gyakorlat 6sszevetésére.

A forrasanyagok feldolgozasara az analizis és szintézis modszereit alkalmaztam. Mivel azonban
szamos esetben indultam ki magabol a gyakorlatbol, az adltalanos kévetkeztetések

megfogalmazadsaban az indukciot éppugy felhaszndltam, mint a dedukciot.

A lefolytatott kutatasaimban a kvantitativ paradigma alapelvét alkalmaztam, mely szerint a
tarsadalomtudomadnyos kutatisok eredményei — hasonloan a természettudomanyokhoz —
szamszertsitettek, és kemény adatokban jelennek meg. EbbGI kévetkezden egyértelmii
statisztikai kapcsolatok felallitasa alapjan fogalmazhatoak meg az ok-okozati ésszefiiggések.
Ezekbdl a tarsadalomra vonatkozo altalanos torvényszeriiségeket lehet megallapitani és igy az

emberi viselkedés is — ugyanugy, mint a természeti jelenségek — elore megjosolhatok.

Az egyes személyazonositasi eljarasok analizisénél matematikai modszereket, és az

osszehasonlitas modszerét is alkalmaztam.

Munkamban elsédleges szempont volt a tudomanyos kutatasok eredményeinek hdarom fo

kritériuma: az dltalanosithatosag, a megbizhatosag és az érvényesség.

Nagy hangsulyt fektettem a gyakorlati tapasztalatok oOsszegyiijtésére, ezekbol levont
kovetkeztetésekre és az egyértelmiien hasznosithato javaslatok megfogalmazasdara. Mindezt
azert is preferaltam kiilonosen, mivel célom nem egy rendszerezo, osszefoglalo mii, egy
tudasszumma megalkotasa volt, hanem egy ok-okozati dsszefiiggéseket felmutato, az elméletre
épiilo, de a gyakorlatban is hasznosithato mii elkészitése. Mindezek érdekében folyamatos
konzultaciot folytattam a téma szakembereivel, de sajat szakmai tapasztalataimat is

diffundaltam a dolgozatba.

Az értekezés a biztonsag kérdéskorével foglalkozik, a biometrikus adatok alapjan
végrehajtando személyazonositas oldalarol. A teriilet egyes részeit Unids joganyagok, és
nemzeti jogszabalyok egyarant szabalyozzak, igy ezen kitelezo érvényu, alkalmazando

eljarasokat alapelemként kezeltem.



A téma rendkiviil osszetett és szerteagazo volta miatt vizsgalatom tobb teriiletét nem érintette
pl. a biometrikus azonositas technikai, informatikai paraméterei, hattértamogatdsa, egyéb

miiszaki rendszerelemek.

5 Uj tudoményos eredmények

1 A vrendori személyazonositis anatomiai-morfologiai jegyek alapjan torténd
lefolytatasaban biztonsdgi rést eredményez a kizdarolag az intézkedd rendor személyes
kompetencidira épiilo jelleg, melybe feltétleniil sziikséges egy megbizhatdsdagot
garantdlo, intézkedést tamogato eljdrds bevondsa. [2;3;4;8;10;11]

1. hipotézisem vonatkozasaban igazoltam, hogy elsddleges hibaforrds a szubjektiv
befolydsolo tényezok kozott az ellendrzést vegzé részérdl érhetd  tetten.
Megallapitottam,  hogy  ezen  negativ  befolydsolo  tényezok  oktatassal,
szolgdlatszervezéssel, monitoring, kontrolling tevékenységgel csékkenthetok ugyan, de

teljes mértékben nem zarhatok ki.

2 Olyan modszer-, és eszkoz-specifikus szempontrendszer feldllitisa, amely alapjin a
biometrikus azonosito eljardsok rendészeti célu alkalmazdsdnak értékelése most és a
Jjovioben elvégezhetd. [3;4;7;8]

Az optimalisan alkalmazhato biometrikus azonositasi modszerek kivalasztasara
szolgalo feladatorientalt szempontrendszer kidolgozdsaban a renddéri munka hektikus
kiilso koriilményei, szigoru térvényi szabdlyozottsaga alapjan hataroztam meg az

alapelveket, alapelemeket.

3 A rendori munka megbizhatobbd, objektivebbé tételében a biometrikus azonositdsi

eljarasok koziil elsodlegesen az irisz-azonositds, illetve a kézgeometria, tenyér-ér- és ujj-

, érhdlozat-azonositds jelenthetik a legeredményesebb megoldast, ennek alkalmazdsdra

szempontrendszer adhatéo meg, amely alapjan a biztonsdag maximdldasa érheto el a
komplex rendszerekkel. [3;4;7;8]

2. hipotézisem igazolasara kidolgoztam az optimdlisan alkalmazhato biometrikus

azonositasi modszerek kivalasztasara szolgalo feladatorientalt szempontrendszert.

Kutatasaim, illetve az daltalam kidolgozott szempontrendszer alapjan 2. hipotézisem nem

nyert igazoldst, mivel a biometrikus azonosito rendszerek koziil elsédlegesen az irisz-

azonositas, illetve a kézgeometria, tenyér-ér- és ujj-, érhalozat-azonositas integralhato
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a rendori munkaba. Az arcfelismerésen alapulo személyazonositas human eroforrassal

vezetett tipusat tartom az ellendrzési folyamatba illeszthetonek.

Kiilon vizsgalatot folytattam az integralt, kombinalt rendszerek alkalmazasa
tekintetében, ahol igazoltam, hogy veliik a biztonsagi garancia maximaldsa érheto el.
Megallapitasom szerint a rendori személyazonositasba bevonhato integralt biometrikus
személyazonosito rendszerek az arc+irisz-, ujjnyomat+irisz-, arc+tkézgeometria-
(érintéskoteles), arctkézgeometria-(érvintés nélkiili), arc+érhalozat-, irisz+érhalozat-,
amelyet valamennyi ellendrzési cél esetében és ellendrzési koriilmény kozott

alkalmazhatonak tartok.

4 A biometrikus technikak hatékony alkalmazdsa érdekében a kiozosségi jog, illetve a
nemzeti jogszabdlyok harmonizdcidja, a biiniigyi egyiittmiikodés terén pedig a konkrét
jogszabalyi megfogalmazas, felhatalmazas sziikséges, melyben azonban nem elégséges a
pusztan keretszabdlyok dltali orientdcio, iranymutatds, mivel ezt befolydsolja a nemzeti
szinteken taldlhato jogfelfogasbeli soksziniiség. [1;2;5;6;11;12]

Bizonyitottam, hogy ebben a folyamatban a mar meglévo, és jol miikédo adatbazisok pl.
ECRIS, SIS felhaszndlasi céljanak bovitésével, adatkezelési racionalizacioval a most
rendelkezésre allo adatbazisok tartalmazta alapadatok szélesebb korii felhasznalasi
jogosultsagaval is hatékonyabb rendori munka valosithato meg. 4. hipotézisem
vonatkozasaban jogszabalyi javaslattervezetet dolgoztam ki a magasabb szinti

jogszabdlyoktol a rendori rezsimintézkedésekig bezarolag.

6 Az eredmények hasznositasi lehetosége

Doktori értekezésem elkészitése sordn azt a célt jeloltem meg, amely a gyakorlati
hasznosithatosagot szolgalja. Elsodleges fontossagunak tartom a technikai eszkozfejlesztést,

amellyel a rendori intézkedések, igazoltatasok biztonsagi szintje emelheto.

1. A biometria kialakulasanak torténeti attekintése, az alkalmazdsorientdlt nemzetkozi
kitekintés, a levont kovetkeztetések és elemzések alkalmassa teszik a disszertacio
oktatasban torténd felhasznalasat, és a gyakorlatban tevékenykedok szakmai
ismereteinek bovitését is. Ugyanakkor a teriilet civil érintettjei, illetoleg a rendori

igazoltatasok, intézkedések civileket érinto jellege folytan tarsadalmi tdjékoztatas
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alapjaul is szolgalhat. Ebben a lakossag felé torténo kommunikacio alapelemeként a
biztonsdghoz fiizédd aktiv szemlélet fontossagat kell hangsulyozni. Elengedhetetlen
tudatositani annak sziikségességet, hogy a nagyobb biztonsag érdekében elkeriilhetetlen
nehany alapjogunkrol torténé oOnkéntes lemondas és az ehhez korrelalo
eszkozinnovacios fejlesztések megvalositasa is. Tehat pl. sziiletéskori iriszminta
levetellel a személyi biztonsag szintje ugyanugy névekszik, mint a rendori munka

eredmeényessége az esetleges azonositasi kényszer esetén.

A rendori igazoltatisok foganatositasaban kiemeltem az aktiv eszkozalkalmazas
biztonsagnéveld hatasat. Ezen elv alapjaul szolgadlhat egy hatékonyabb, szubjektiv
elemektol mentes hatosagi, ellenorzési koncepcio kialakitasanak. Az eddigi reaktiv
rendori ellendrzési metodust a preventiv jellegii, de aktiv szemléletnek kell felvaltania,
amely mind az éléerd protokolljainak, mind az alkalmazott biometriai eszkozrendszer
valtozdsahoz is hozzdjarul. Ugyanakkor értekezésem a rendorségi jogszabalyi kornyezet
és az egyes rendori szakteriiletek normakontrolljai tekintetében is valtozast generalhat.
Az altalam  hatosagi  személyazonositas  céljara  kidolgozott, eszkoz-  és
modszerspecifikus szempontrendszer, a biometrikus eszkozék feladatorientalt
alkalmazasara, atstrukturdlhatia a rendori személyazonositas metodikajat. A
eszkozinnovdacio sziikséges tovabbgondoldsdval pedig nem kizardlag a kozteriileti
Jelenléttel osszefiiggésben valhat hatékonyan, nagy megbizhatosaggal alkalmazhatova
az iriszminta-, kézgeometria-, érhalozat-, arc azonositas, hanem az egyeb, civileket

érinto rendori intézkedések esetében is.

Megallapitasaim alapjan a biometria bévebb tudomanyteriiletének rendori oktatasba
torténd integralasa sziikséges. A tiszthelyettesi és a tiszti allomany részére is
megalkotott, biometriat feldolgozo oktatasi tematika blended learning alapu.
Tamogatja a kollektiv tanulast és mindenekelott az elmélet implementaciojara torekszik.
Ezzel nagy hatékonysagu, rendorszakmai, aktiv beavatkozo eszkozt biztosithatunk a
szolgalatellato rendori allomany szamara. A szakteriileti specifikaciokat figyelembe
vevo, altalam kidolgozott tananyagszerkezet integralhato a rendori szakképzés alap és
emeltszintii képzéseibe egyarant. A biometrikus eszkoz alkalmazasa biztonsagnovelo
hatassal bir az dsszes rendori szakteriilet tekintetében, akar biiniigyi, akar kozlekedési,
kozrendvédelmi feladatokat vesziink figyelembe. Az oktatasi tematika az értekezés

mellékletében taldalhato.
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http://www.doksi.hu/get.php?lid=12484&order=DisplayPreview
http://www.pecshor.hu/periodika/XIII/kovacsti.pdf
http://www2.mit.bme.hu/services/vimm3241/tanul/beadott/regi/SzigetvariMadai/main.htm
http://project.mit.bme.hu/mi_almanach/
http://www2.mit.bme.hu/services/vimm3241/tanul/beadott/regi/SzigetvariMadai/main.html
http://www2.mit.bme.hu/services/vimm3241/tanul/beadott/regi/SzigetvariMadai/main.html

Terfigyelo kamerak és arcfelismerd technologia
http://richpoi.com/cikkek/infotech/terfigyelo-kamerak-es-arcfelismero-
technologia.html
(2014. julius 7.)

Menyibe keriil igazabol a Google-szemiiveg?
http://hvg.hu/tudomany/20140519 google_glass_ara
(2016. november 21.)

Fujitsu Palmsecure biometrikus szkenner
file:///C:/Documents%20and%20Settings/FMRFK/Dokumentumok/Downloads/PalmS
ecure%20saj%C3%Alt.pdf
(2015. szeptember 14.)

Hamming-tdvolsag — két azonos hosszusagu bindris jelsorozat eltérd bitjeinek szama.
http://www.tankonyvtar.hu/hu/tartalom/tkt/uj-matematikai-mozaik-uj/ar06s04.html
(2015. szeptember 14.)

Iriszazonositds
http://www.securinfo.hu/termekek/biometria/738-iriszazonositas.html
(2016. november 7.)

Ujabb soférverés gyerekeliités utdn
http://www.szon.hu/218jabb-soforveres-gyerekel252tes-utan-sajohidvegen/news-
20080501-08022533
(2015. marcius 3.)

Az ,,olaszliszkai szindroma” utan sorozatosan fordultak elo hasonlo esetek
http://www.szon.hu/218jabb-soforveres-gyerekel252tes-utan-sajohidvegen/news-
20080501-08022533
(2015. marcius 3.)

Az ember osztalyozasa morfologiai jegyek alapjan
http://enfo.agt.bme.hu/drupal/keptar/5524
(2016. december 1.)

BUNYITAI A.: A ma és a holnap beléptetd rendszereinek automatikus személyazonosito
eljarasai biztonsdagtechnikai szempontbol, Hadmérnok VI. évfolyam 1. szam, 24-25. oldalak
http://hadmernok.hu/2011_1 bunyitai.pdf
(2014. oktober 20).)

Balla Jozsef: Biometrikus adatok a személyazonositisban
http://www.pecshor.hu/periodika/X1V/ballaj.pdf
(2014. oktober 20.)

Valosziniiségszamitas és statisztika
http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046 valoszinusegszamitas es statisztika/
ch01.html (2016. augusztus 12.)

Ideiglenes tansegédlet a 2011/12 tanévre a Kriminalisztika, valamint a Kriminalisztika
Altalénos Rész tantargyakhoz Ballané-Kunos-Lakatos: Bevezetés a kriminalisztikaba (Rejtjel
Kiado 2004.) cimii kényv szerzoinek hozzajaruldasaval késziilt.
http://www.rtf.hu/downloads/tanszekek/krimcs/bevez_krim.pdf
(2014. junius 20.)
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