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1. A kutatas elozményei

A szamitogépes halozatok elleni tamadasok mindennapos eseménnyé valtak
napjainkban. A tdmadok egyre kifinomultabb modszereket és eszkozoket hasznalnak,
amelyek ellen egyre nehezebb és koltségesebb védekezni.

Egy informatikai tdmadas nem minden esetben illegalis tevékenység. Az etikus hacker
[1] egy olyan informatikai szakértd, amely a tdmadés Osszes formdjat ismeri és gyakorolja és
a rossz-szandékt hackerekhez nagyon hasonlé moddszertannal dolgozik. Az oncélu és
felelétlen hackerekkel szemben, az etikus hacker nagyon alaposan és gondosan jar el a
tamadas soran, minden cselekedetét dokumentalja, emellett a timadas megkezdése elott irdsos
szerzOdést kot a célpont hivatalos képviseldjével. Egy szamitogépes rendszer etikus
hackeléssel torténd vizsgalata az esetek jelentds részében olyan hibdkra képes ravilagitani,
amelyek csupan védekezd szempontbol torténd vizsgalatokkal nem deriiltek volna ki.

Az informatikai tamadéasokkal kapcsolatos kutatdsok haszna napjainkban mar
megkérddjelezhetetlen. Ezek a kutatdsok az etikus hackerek miikddését nagymértékben
elosegitik, ezaltal kozvetve hozzajarulnak ahhoz is, hogy az informatikai rendszerek
biztonsadgosabbak legyenek. Emellett az informatikai rendszerek elleni tamadéasok kutatasi
eredményeinek publikalasaval a gyartok, iizemeltetok ¢és felhasznalok egyarant
biztonsagosabb, a tdimadéasnak jobban ellenall6 rendszereket tudnak épiteni.

Jelen kutatas az informatikai tdmadésok egyik legveszélyesebb formajaval a memoria
korrupcion alapuld tdmadasok legujabb fajtajaval foglalkozik. A memoria korrupcids hibak
altalaban rendkiviil veszélyesek, mivel egy ilyen jellegli hibaval kedvezétlen esetben akar
tetszOleges kartékony kod futtatdsara is kényszerithetd a sériilékeny programot futtatd
operacidos rendszer. A memoria korrupcié legkedvezdbb esetben is a hibds szoftver
ledllasahoz vezet (szolgaltatds-megtagadas). Az utobbi években szamos memoriakorrupcids
hiba latott napvilagot. Ezek koziil a legnagyobb hatdstak kozé tartozik tobbek kozott a
Heartbleed névre keresztelt openssl sériilékenység (CVE-2014-0160) [2] vagy az lzo
tomoritoben tobb mint 20 évig jelen 1évo (CVE-2014-4608) [3] sériilékenység is. Az eldbbi a
webszerverek mintegy 30%-4t érintette, az utobbi hatisa is Oridsi, mivel az /zo tOmoritést
szamtalan helyen hasznaljak.

A memoria korrupci6 kiakndzédsa soran a tamadonak elészor kiaknazasi modszert kell
vélasztani, amellyel eléri a céljat. A hiba fajtaja gyakran meghatdrozza a kiaknazas modjat. A

szoftvert futtatd kornyezet védekezése is befolyasolhatja az alkalmazhat6 tdmadasi



technikékat olyan mdédon, hogy bizonyos tamadés tipusokat eleve kizar a védelem. Napjaink
egyik legmodernebb szoftverhiba kiaknazasi mddja a Return Oriented Programming (ROP)
[4], amellyel az operacids rendszer altal biztositott Data Execution Prevention (DEP) [5]
védelem hatékonyan kikeriilhet. A gyakorlatban még kevésbé elterjedt, de elméletben sokat
vizsgalt kiaknézéasi modszer a Jump Oriented Programming (JOP) [6] [7], amely a ROP egy
tovabbfejlesztett, altalanositott valtozata. A kutatds soran a ROP és a JOP moddszerek

kiilonb6z6 megvalositasi modjait vizsgaltam figyelembe véve ezek korlatait.

2. Ceélkitizések

A kutatas elsddleges célja a jelenleg rendelkezésre all6 memoria korrupcion alapulod
szoftverhiba kiakndzasi modszerek fejlesztése. A memoria korrupcié okozta problémat a
szoftvergyartok a védekezési modszerek és eszkozok folyamatosan fejlesztésével probaljak
kikiiszobolni. A szoftverhibdk kiaknazasara épiild0 informatikai tamadéasokkal szembeni
kockéazatot jelentdsen lehet csokkenteni a szoftverek biztonsagi tesztjeivel, a
forditoprogramokba beépitett védelmi modszerek fejlesztésével és az operacids rendszerek
altal nyujtott védelmek fejlesztésével egyarant.

A jelenlegi altalanos tapasztalat azonban az, hogy a szoftvereket készitd6 emberek
gyakran hibaznak, a szoftverhibak kiszlirésére alkalmazott eszk6zok mind a forraskod
ellendrzésnél mind pedig a leforditott allomany ellendrzésénél nem nyUjtanak tokéletes
védelmet €és az operacios rendszereknél alkalmazott kifejezetten a memoria korrupcios
hibakiaknazasok meggatolasat célz6 modszerek is megkeriilhetdek. Gyakorlati szempontbol
elmondhat6, hogy altaldban minden védekezé modszerre 1étezik azt megkeriild tdmadas és
minden tamadasra készithetd megfeleld védekezés. Mindezek miatt a memoria korrupcids
szoftverhiba kiaknézasok modszerei folyamatosan fejlodnek €s sajnos gyakran a gyartok csak
utolag reagalnak egy-egy hibakiaknazasi méodszerre.

A kutatas sordn f0 célomul tiztem ki, hogy kifejlesszek, és ezaltal felhivjam a
figyelmet olyan u0j tipust memoria korrupcios hiba-kihasznalasi lehetdségekre, amelyek
biztonsagi problémat jelenthetnek a jovoben. Ezen eredmények publikéaldsaval lehetdség

nyilik a védekezési oldalon idében megtenni a sziikséges 1épéseket.



A Return Oriented Programming ¢és Jump Oriented Programming tipusu
hibakiakndzasi mddszerek jelentésége hatalmas, mivel ezen modszerekkel 6nallo tdmado kod
megirasa nélkiil is képes a tdmado kartékony kodot futtatni a hibas szoftver nevében olyan
modon, hogy a virtualis memoridban megtalalhatd kodrészletekbdl rakja Ossze a tdmadast.

Mivel mindkét kiaknazasi médszer bizonyitottan Turing teljes, igy elvben tetszéleges
tamado kod eldallithatd ezekkel. Gyakorlati megvalositds szempontjabdl azonban a
hibakiakndzas sordn végrehajtand6 tetszdleges kod futtatasa tobb akadalyba is iitkdzhet. Az
egyik legnagyobb korlatot a rendelkezésre allo kodrészletek (igynevezett gadgetok) jelentik.
Hiaba van lehetdség tetszdleges kod végrehajtasara elméletben, ha nincs hozza megfeleld
memoriakorrupcid helyén rendelkezésre 4llo hely nagysdga. A ROP és JOP tamaddsoknal
alkalmazott ténylegesen hasznos kod (payload), lényegesen hosszabb egy hagyoméanyos
adatszegmensen fut6 tamado kodhoz képest.

A fenti ROP-hoz ¢és JOP-hoz kothetd problémakat figyelembe véve az alabbi
célkitiizéseket alkottam a kutatds soran:

Mivel a rendelkezésre allo kodrészlet gadgetok erdsen befolyasoljak a ROP és a JOP
tamadasok kodjait, ezért fontos, a gadgetok megkeresésére szolgald algoritmusok fejlesztése.
A JOP kiaknézasnal alkalmazott gadgetok koziil a legnagyobb jelentOségii az ugynevezett
dispatcher gadget, amely a teljes JOP kiakndzas lefutasat vezérli. A jelenleg elérhetd
dispatcher gadget keresé algoritmusok hasznalhatoak [10], bar tul kevés szempontot vesznek
figyelembe, igy csak csekély szamu dispatcher gadgetnek megfeleld kodrészlet megtalalasara
alkalmasak. Célom volt, egy a rendelkezésre all6 algoritmusoknal pontosabb és tobb
szempontot figyelembe vevé algoritmus megalkotasa, tovabba az elérhetd dispatcher gadget
jeloltek tobb szempontot figyelembe vevo osztalyozasa.

A ROP ¢és JOP kiaknéazasi modszereknél korlatot jelenthet a rendelkezésre allo hely
nagysaga 1is. A hagyomanyos adatszegmensen torténd kodvégrehajtason alapuld
hibakiakndzasok soran a rendelkezésre allo hely jelentette problémat tigynevezett egg-hunting
[8] megoldasokkal és heap spray [9] payload elhelyezési technikaval szoktak megkertilni. A
kod ujrafelhasznaldson alapuld technikak (ROP, JOP) esetében azonban ilyen moddszereket
eddig még nem vizsgaltak. Ezek alapjan célom volt a ROP és JOP mddszernek a heap spray
technikaval torténd egyiittes alkalmazhatosaganak vizsgalata és amennyiben ez a kombindcid
lehetséges, ugy ezen lehetséges 1j hibakiaknazas tipus tulajdonsadgainak elemzése is. Tovabbi

célom volt a ROP mddszer és az egg-hunting technika egyiittes alkalmazasanak vizsgalata és



amennyiben ez a kombinacié lehetséges, tigy ezen 10 hibakiaknazas tipus tulajdonsagainak

elemzése is.

3. Vizsgalati modszerek

3.1 Dispatcher gadget keresési algoritmus fejlesztése

A dispatcher gadgetek keresésére vonatkozd kutatdsaim soran abbdl a hipotézisbol
indultam ki, hogy egy a virtualis memoridban megtalalhat6 tetszéleges hossztisagu kodrészlet
is mikodhet dispatcher gadgetnek megfelelden, ha a tamadé kod Osszedllitasahoz hasznalt
funkcionalis gadgetek figyelembe veszik a dispatcher gadget belsejében talalhato utasitdsokat
¢s a kodrészlet els6 és utolsd utasitasa megvaldsitja az indexvaltoztatas és indirekt ugras
kombinaciot. Ezen allitds igazolasdhoz egy olyan algoritmus kifejlesztése sziikséges, amely
azonositja a virtualis memoriaban megtalalhat6 lehetséges dispatcher gadget kodrészleteket €s
feltételeket rendel a funkcionalis gadgetek helyes miikodéséhez.

Az algoritmus elsd 1épéseként a dispatcher gadget utolso utasitasat keresem, majd
visszafelé lépkedve folyamatosan frissitem a funkcionalis gadgetek helyes miikodéséhez
tartozo feltételeket egészen addig, amig a dispatcher gadget egy lehetséges elsd utasitasat meg
nem taldlom vagy a dispatcher gadget helyes miikddését kizaré utasitast nem kapok. Ez
utobbi esetben a dispatcher gadget jeldltet elveti az algoritmus.

A dispatcher gadgetek elemzésénél tovabbi fontos kérdés, hogy az egyes kodrészletek
milyen tipust memoriakorrupciohoz haszndlhatéak. Ennek megallapitdsdhoz a dispatcher

tabla memoridban torténd elhelyezkedését kell figyelembe venni.

3.2. Kéd ujrafelhasznalason alapulé tamado6 kodok egyiittes hasznalata a heap spray

payload elhelyezéssel

A kifejlesztett 1j memoriakorrupcios kiaknazasi technikdm abbdl a hipotézisbdl indul
ki, hogy a ROP ¢és a JOP Altal biztositott tényleges tdmadd kod irdsa nélkiili részekbdl
Osszeflizott kodvégrehajtas kombinalhaté a heap spray payload elhelyezési technikaval és ez

esetben a két technika elony0s tulajdonsagai 6sszeadodhatnak.



Ennek bizonyitasdhoz egy olyan részletes kiaknazéasi technika leirds és elemzés

sziikséges mind a ROP ¢és heap spray (1. dbra) mind pedig a JOP és heap spray (2.4bra)
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1. dbra A Return Oriented Programming €s a heap spray hibakihasznalas kombinacidja
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2. abra A Jump Oriented Programming ¢s a heap spray hibakihasznélds kombinécioja



3.3. ROP modszer és egg-hunting egyiittes hasznalata

Az egg-hunterekre kidolgozott 1j memoriakorrupcids hiba kiakndzasi technikdm abbol
a feltételezésbdl indul ki, hogy az egg-hunting tipust kiaknazasoknal alkalmazott payload
keresési technika megvalosithato a DEP védelem mellett is olyan médon, hogy a payload
keresést a ROP mddszer segitségével valositom meg.

Ennek igazolasahoz egy olyan elemzés sziikséges, amely megvizsgalja a DEP
megkertilési lehetéségek és az egg-hunting egylittes hasznalatat, valamint értékeli azokat
hasznalhat6sag szempontjabol. A DEP védelem megkeriilése elméletben tobb megoldassal is

lehetséges.

3.3.1. A DEP kikapcsolasa

Hagyomanyos szoftverhiba kiaknazasok soran a DEP védelem kikapcsolasat
legtobbszor valamely a virtualis memoéridban mar meglévé API metédushivassal valositanak
meg. Ilyen pl. Windows operacids rendszerek esetén a VirtualProtect Windows API
metodushivas. Az egg-hunter esetén a DEP kikapcsolasat az egg-hunter helyén és a tényleges
payload helyén is meg kell tenni, amelyhez egy a ROP miikddésének megfeleld kodlefutast

kell biztositani.

3.3.2. Egg-hunter masolas

A DEP megkeriilésének egy masik lehetséges modja, az egg-hunter bemasolasa és
futtatdsa egy DEP mentes helyen. Ez a modszer csak akkor alkalmazhat6, amennyiben
talalhat6 a virtualis memoriaban olyan szegmens, amely mentesiil a DEP védelem aldl (irés és

végrehajtas is megengedett).

3.3.3. Tisztan ROP egg-hunter

Mivel a ROP Turing teljes, ezért elvben elképzelhetd az egg-hunter tipusu payload
keresés tisztan ROP technikaval torténd megvalositasa (3. abra). Ebben az esetben a ROP
program linearis kereséssel végignézi a memoriat, amelyhez egy ROP ciklusra van sziikség.

A lehetséges megoldasok gyakorlati szempontbdl torténd vizsgalata valaszt ad arra a
kérdésre, hogy mennyire 6rzik meg a DEP védelem megkeriilése miatt modositott egg-hunter

megoldéasok az egg-hunter kdédok alapvetd jellemzdjét: a kod rovidségét.



Virtudlis memaria (sériilékeny alkalmazas)

Heap stack (szal 1.)
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3. abra A Return Oriented Programming és az egg-hunter hibakihasznalas kombinacidja
3.4. Uj megoldasok helyességének igazolasa

A kifejlesztett 1) megoldasok helyes miikodését a szoftverhibak meglétének
igazolasanal mar megszokott ugynevezett "proof of concept" tipust exploitok megalkotasaval
lehet szemléltetni. Ezen exploitok segitségével megallapithatoak a kifejlesztett megoldasok
elényds ¢€s hatranyos tulajdonsagai, kombindlt modszerek esetén az egyesiilt kedvezd

jellemzdk és a nem kivant mellékhatasok is.

4. Uj tudomanyos eredmények
1. Tézis

A Jump Oriented Programming memoriakorrupcidés hibakiaknazasi technika
dispatcher gadget-janak keresésére szolgdldé meglévdé algoritmusok szamos Iényeges
kérdésben egyszertsitéseket tesznek [10]. A dispatcher gadget helyes miikddését nem
feltétlentil befolydsolja annak hossza, viszont kivalasztasdnal figyelembe kell venni a
memoriakorrupcid tipusat is. A funkciondlis gadgetek kivalasztasanal figyelembe kell a

dispatcher gadget kdzbensd utasitasait is.



1. a, Uj algoritmust dolgoztam ki a Jump Oriented Programming memoéria korrupcios
szoftverhiba kiaknazasi modszerhez tartozo dispatcher gadgetek Kkeresésére. A
kidolgozott modszert nem befolyasolja a vizsgalt kédrészlet hossza és képes figyelembe
venni a gadget belsejében talalhaté kozbenso utasitasokat. Erre a feladatra jelenleg még
nincs pontos algoritmus az irodalomban. Meghataroztam a dispatcher gadget megfelel6
miikodésének feltételeit. Igazoltam, hogy szamos jelenlegi windowsos és linuxos
operacios rendszer tartalmaz jol miikodo dispatcher gadgetnek alkalmas kodrészleteket.
1. b, Uj eljarast dolgoztam ki a dispatcher gadgetek hasznalhatésig szerinti
osztalyozasara, amely figyelembe veszi a szoftverhiba tipusat, a verem hasznalhatosagat
valamint az architektura tipusat is. Egy egyszerii mintatimadassal szemléltettem a
dispatcher gadgetek helyes miikodését.

[11][12], (dolgozat 34.-54. oldal)

2. Tézis

A Return Oriented Programming és a Jump Oriented Programming memoriakorrupcio
hibakiaknazasi technikdk egyik lehetséges problémaja a nem megfeleldé nagysagu
rendelkezésre 4ll6 hely a tényleges memoriakorrupcid helyén. A heap spray payload
elhelyezési technika esetén a payload nagysaga lényegesen nagyobb lehet, igy a két modszer

kombinacioja elényos jellemzokkel rendelkezhet.

2. a, Megvizsgaltam a Return Oriented Programming (ROP) memdria korrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatésagat, és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhat6 1j tamadasi
technikat dolgoztam ki. A kidolgozott technika azzal jellemezheté, hogy a payloadot a
memoriakorrupcio kiaknazasa elott helyezi el a memoriaban és képes az
adatvégrehajtas elleni védelem megkeriilésére. Meghatiaroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegii tamado kéddal
bizonyitottam a ROP és heap spray technika kombinaciojanak helyes miikodést.

2. b, Megvizsgaltam a Jump Oriented Programming (JOP) memodria korrupcios
kiaknazasi technika és a heap spray payload elhelyezési technika kombinalhatosagat és
a két modszer egyiittes hasznalataval egy hatékonyan alkalmazhaté 1j tamadasi

technikat dolgoztam ki. A kidolgozott technika azzal jellemezheto, hogy az eldzetes



payload elhelyezés és az adatvégrehajtas elleni védelem megkeriilésén tiul a ROP ellen
kidolgozott védelmek megkeriilésére is alkalmas. Meghataroztam az egyiittes hasznalat
feltételeit, elonyeit és hatranyait. "Proof of concept" jellegi tamado koéddal
bizonyitottam a JOP és heap spray technika kombinacidjanak helyes miikodést.

[13], (dolgozat 55.-77. oldal)

3. Tézis

Az egg-hunting payload keresési technika egyik legnagyobb problémdja a Data
Execution Prevention (DEP) védelem. Mivel a ROP modszer kikeriili a DEP védelmet ezért a

kettd kombinacidja egy hatékony hibakiakndzasi megoldast eredményezhet.

3. Megvizsgaltam a Return Oriented Programming (ROP) memodria korrupcios
kiaknazasi technika és az egg hunting payload keresési technika kombinalhatdsagat és a
két modszer egyiittes hasznalataval tobb, a memdrialapok futtatasvédelmének
megkeriilésére alkalmas moédszert dolgoztam ki. A Kkidolgozott modszerek képesek a
payload megkeresésére és futtatasara az adatvégrehajtas elleni védelem miikodése
esetén is.

3. a, Kidolgoztam az egg-hunterek ROP technikiaval torténoé futtathato
memoriateriiletre torténé masolasanak és végrehajtasanak néhany lehetséges
megoldasat, amelyek megkeriilik az operacios rendszer DEP védelmét. Definialtam az
egyiittes hasznalat feltételeit, elonyeit és hatranyait.

3. b, Kidolgoztam a tisztain ROP technikan alapulé egg-hunter kodvégrehajtas egy
lehetséges megoldasat, amely megkeriili az operacios rendszer DEP védelmét.
Definialtam az egyiittes hasznalat feltételeit, elonyeit és hatranyait. '"Proof of concept"
jellegii tamado koddal bizonyitottam a helyes miikodést.

[14] [15], (dolgozat 78.-97. oldal)



5. Az eredmények hasznositasi lehetosége

A kifejlesztett algoritmus és 0j hiba kihasznalasi technikak kozvetlenill a tdmadd
oldalt segitik. Ugyanakkor nem szabad elfelejteni, hogy az ellendrzott és etikus koriilmények
kozott végzett tamaddsok minden esetben hozzdjarulnak az informatikai rendszerek
biztonsagndveléséhez.

A megvalositott technikdk és moddszerek hatdrozottan azzal a céllal késziiltek, hogy
felhivjak a figyelmet a szoftverhiba kiaknazasok elleni védekezések gyenge pontjaira.
Emellett lehetdséget adnak a védekezési modszerek fejlesztdinek mind az operacids rendszer,
mind a fordit6, mind pedig a szoftverek oldalarol nézve, hogy idében felkésziiljenek az ehhez
hasonlé tipust hibakiaknézasi modokra.

A kiilonboz6 tdmadastechnikak publikalasa azért is elényos, mert ezekbdl mas kutatok
ujabb ¢és ujabb otleteket nyerhetnek ezaltal még kifinomultabb figyelemfelhivd szoftverhiba
kiaknadzasi modszereket alkothatnak, amelyek kozvetett modon tovabb novelhetik

szoftvereink biztonsagat.
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